Hacking Etico Basico

Técnicas Iniciais de Teste de Vulnerabilidades
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Pagina 2: Introducdo ao Hacking Etico

O Hacking Etico é a prética de testar a seguranca de um sistema de computador, rede
ou aplicacao, simulando ataques de hackers maliciosos, mas com a permissao
explicita do proprietario do sistema. O objetivo ndo é causar dano, mas sim identificar
vulnerabilidades para que possam ser corrigidas antes que sejam exploradas.

Tipos de Hackers

A ética é o que define a categoria do hacker

Categoria Descricao Objetivo
White Hackers éticos. Trabalham legalmente para Defesa e melhoria da
Hat proteger sistemas. seguranga.

Hackers maliciosos. Invadem sistemas para .
Black Hat Exploracdo e causar dano.
ganho pessoal ou dano.

Atuam na zona cinzenta. Podem invadir sem Revelar vulnerabilidades

Gray Hat C . . .
permissao, mas com boas intencoes. publicamente.

Objetivo: Defesa Proativa

O Hacking Etico é a esséncia da Defesa Proativa. Ao pensar como um atacante, o
profissional de seguranca consegue antecipar e mitigar riscos que, de outra forma,
passariam despercebidos.
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O Teste de Penetracdo (Pentest) é o processo formal que o hacker ético segue. Ele é

dividido em fases que simulam o comportamento de um atacante real:

Fase

1.

Reconhecimento

2.Varredura

3. Ganhando
Acesso

Coleta de informacdes sobre o alvo (passiva e

ativa).

Descricao

Identificacao de portas abertas, servigos e

sistemas operacionais.

4. Mantendo
Acesso

5. Limpando

Instalagao de backdoors para acesso futuro.

Rastros

Analysis and WAF configuration
Results are used to configure WAF
settings before testing is run again.

Maintaining access
APTs are imitated to see if a vulnerability
can be used to maintain access.

Exploracao de vulnerabilidades para obter
acesso ao sistema.

Remocao de logs e evidéncias da invasao.

PENETRATION
TESTING STAGES

04 @

©

Gaining access
Web application attacks are staged to
uncover a target's vulnerabilities.

Ferramentas Comuns

Google Dorks, WHOIS,
Nmap.

Nmap, Nessus.

Metasploit.

Rootkits, Trojans.

Comandos de sistema.

Planning and reconnaissance
Test goals are defined and intelligence
is gathered.

Scanning
Scanning tools are used to understand
how a target responds o intrusions.
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O Reconhecimento é a fase mais importante, pois a qualidade da informacao
coletada define o sucesso das fases seguintes. O Reconhecimento Passivo envolve a
coleta de informacdes sem interagir diretamente com o alvo.

Ferramentas de Reconhecimento

e Google Dorks: Uso de operadores de busca avancados para encontrar
informacdes sensiveis publicamente expostas (Ex: filetype:xls

site:target.com "senha").

e WHOIS: Consulta a bancos de dados publicos para obter informacdes de registro
de dominio (contato, servidor DNS, data de expiracdo).

* DNS Lookup: Descoberta de subdominios e enderecos IP associados ao alvo.

Footprinting

E o processo de criar um “mapa” completo da pegada digital do alvo, incluindo
enderecos IP, dominios, subdominios, e-mails de contato e tecnologias utilizadas.
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A Varredura é a primeira interacdo ativa com o alvo. O objetivo é descobrir quais
portas estao abertas e quais servicos estao rodando nelas.

Varredura de Portas (Port Scanning)

Cada porta aberta representa um servico ativo e, potencialmente, uma
vulnerabilidade.

Porta Servico Comum Risco de Seguranca

21 FTP (File Transfer Protocol) Trafego de credenciais e dados sem criptografia.

Se mal configurado, pode permitir ataque de forca

22 SSH (Secure Shell) brut
ruta.

HTTP (Hypertext Transfer ,
80 (Hyp Trafego de dados em texto puro.

Protocol)

Mais seguro, mas a configura¢do do certificado pode

443 HTTPS (HTTP Secure)
ser falha.

Nmap (Network Mapper)

O Nmap é a ferramenta padrdo da inddstria para varredura de rede.
# Varredura de portas TCP mais comuns (Top 1000)
nmap <IP_do_alvo>

# Varredura de portas com detecgcdo de versdo de servicgo
nmap -sV <IP_do_alvo>

# Varredura de portas com deteccdo de sistema operacional
nmap -0 <IP_do_alvo>
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A Analise de Trafego de Rede é a espinha dorsal da detec¢do de intrusdo e da
investigacao forense. Ela envolve a captura e a inspecao de pacotes de dados que
trafegam pela rede.

O que é um Packet Sniffer?

Um Packet Sniffer (farejador de pacotes) é um software ou hardware que pode
interceptar e registrar o trafego de dados que passa por uma rede digital.

A Importancia dos Protocolos

Para analisar o trafego, é fundamental entender o modelo TCP/IP:

Camada Protocolos Funcao

Aplicacao HTTP, DNS, FTP Comunicagao entre aplicagoes.
Transporte TCP, UDP Conexao e entrega de dados.
Internet IP Enderecamento e roteamento.
Acesso a Rede Ethernet, Wi-Fi Transmiss3o fisica.

O Wireshark como Ferramenta Essencial

O Wireshark é o analisador de protocolo de rede mais popular do mundo. Ele permite
capturar e inspecionar o conteddo de cada pacote, revelando informacGes cruciais
como credenciais em texto puro, dados de sessao e anomalias de rede.



Pagina 7: Wireshark na Pratica (Parte 1)

Interface do Wireshark
A interface é dividida em trés painéis principais:

1. Lista de Pacotes: Exibe todos os pacotes capturados em ordem cronologica.

2. Detalhes do Pacote: Exibe o conteido do pacote em camadas (Ethernet, IP, TCP,
HTTP, etc.).

3. Bytes do Pacote: Exibe o contelido do pacote em formato hexadecimal e ASCII.

Capturando Trafego

Para capturar o trafego, vocé deve selecionar a interface de rede correta (Wi-Fi,
Ethernet) e, em muitos casos, executar o Wireshark em Modo Promiscuo para ver o
trafego que ndo é diretamente enderecado a sua maquina.

Filtros de Captura

Os filtros de captura sao usados para limitar o volume de dados capturados,
economizando espaco e tempo de analise. Eles sdo aplicados antes da captura.

Filtro de Captura Descricao
host 192.168.1.1 Captura apenas o trafego de/para o IP especificado.
port 80 Captura apenas o trafego da porta 80 (HTTP).

tcp or udp Captura apenas pacotes TCP ou UDP.
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Filtros de Exibicao

Os filtros de exibicdo sdo usados para refinar a visualizacdo dos pacotes apos a
captura. Eles sdo mais poderosos e flexiveis que os filtros de captura.

Filtro de Exibicao Descricao
http Exibe apenas pacotes HTTP.

Exibe pacotes onde a porta TCP de origem OU destino é

tcp.port == 80
80.

ip.addr == 10.0.0.1 Exibe pacotes onde o IP de origem OU destino € 10.0.0.1.

http.request.method == ) . ]
Exibe apenas requisicoes HTTP do tipo POST.
"POST"

Identificando Trafego Nao Criptografado

Um dos usos mais rapidos do Wireshark é identificar trafego de protocolos legados
(HTTP, Telnet, FTP) que transmitem dados em texto puro. Ao aplicar o filtro http ou
ftp e inspecionar o painel de detalhes, é comum encontrar credenciais e dados

sensiveis expostos.
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Capture Analyze

No.. | Time Source Destination Pratacol | Info —
HUTIS9. 9SG WISLITUI_Wur . ur. ee Bl ugulds A WHO T TIdS 192,108, 1, 20487 el 192,108, 1,08 =
3 ARP 192.168.1.254 1 :90:do: :35: 4f
4 ] DNS } quer e CNAME www.l.google.com A 66.102.9.989
50 139976811 TCP 62215 > http Lsml Seq=0 Win=8192 Len=0 MSS=1460 WS=2
51 140.079578 TCR http > 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MS5=1430 |
52 140.079583 TCP 62216 > http [ACK] Seg=1 Ack=l Win=65780 Len=0
53 140.080278 HTTRP GET /complete/search7hl=en&client=suggest&js=truesq=micp=1 H
54 140.085765 TCP 62216 > http [FIN, Ack] Seq=805 Ack=1 Win=65780 Len=0
S5 140.086921 TCR 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 Ws=2
56 140.197484 | 19@ 168.1.68 TCP http > 62216 [AcK] Seq=1 Ack=805 Win=7360 Len=0
57 140.197777 192.168.1.68 TCP http = 62216 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0
58 140.197811 66.102.9.599 TCP 62215 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 I
B0 1AM D10910 109 160 1 &0 Tro httn = 53310 [ovhl Ack] San—n Ael—1 hitm—S790 | an—n Mcc—1a3m0 47
141 el
P Frame 1 (42 bytes on wire, 42 bytes captured)
P Ethernet 1I, Src: Vmware_38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
P Address Resolution Protocol (request)

cooo  ff ff ff ff ff ff 00 0c 22 38 eb De 0B 06 OO OL ........ )1 I,
0010 0S8 D0 06 04 00 0L 00 Oc 29 38 eb De c0 a8 39 80  ........ )8....9.
0020 00 00 00 00 00 O c@ a8 39 02 i g,

etho: <live capture in progress=> Fil,.

Packets: 445 Displayed: 445 Marked: 0

Profile; Default
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O hacker ético busca vulnerabilidades que se enquadram em categorias bem

conhecidas.
Vulnerabilidade Descricao Exemplo de Exploracao
O atacante insere codigo malicioso _ _ .
L. . SQL Injection para extrair
Injection (SQL, comandos de sistema) em um
. . dados do banco de dados.
inputda aplicagao.
. . Senhas fracas, sessao que
Broken Falhas na gestao de sessoes ou . )
.. . nao expira, brute force em
Authentication credenciais. ;
tela de login.
*Cross-Site Injecao de scripts maliciosos no lado .
Lo J g‘ P L. Roubo de cookies de sessao.
Scripting* (XSS) do cliente (navegador) de um usuario.
Insecure Falha na desserializacao de dados que  Execu¢ao de comandos no

Deserialization permite a execucao de codigo remoto.  servidor.
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O conhecimento das técnicas de ataque é a base para a defesa.

Principio do Menor Privilégio

Conceder a usudrios, sistemas e aplica¢des apenas os privilégios minimos necessarios
para realizar suas tarefas. Se um atacante comprometer uma conta, o dano sera
limitado.

Patch Management (Gerenciamento de Patches)

Manter todos os sistemas operacionais, firmwares e aplicacoes atualizados. A maioria
dos ataques de sucesso explora vulnerabilidades conhecidas para as quais ja existe
uma corregao (patch).

Uso de Firewalls e IDS/IPS

e Firewall: Controla o trafego de rede com base em regras (portas, IPs).

 IDS (Intrusion Detection System): Monitora o trafego em busca de padr&es de
ataque e gera alertas.

 |PS (Intrusion Prevention System): Monitora e ativamente bloqueia o trafego
malicioso.
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O Hacking Etico é regido por um cédigo de conduta rigoroso.

A Importancia do Contrato (Scope)

O hacker ético NUNCA deve iniciar um teste de penetracdo sem um contrato formal
(Rules of Engagement) que defina:

1. Escopo: Quais sistemas, IPs e aplicacoes podem ser testados.
2. Limites: Quais técnicas sdo proibidas (Ex: Denial of Service).

3. Horario: Quando o teste pode ser realizado.

Principio da Nao Maleficéncia

O objetivo é encontrar a vulnerabilidade, ndo explora-la ao maximo. O hacker ético
deve parar imediatamente apds comprovar a vulnerabilidade e ndo causar
indisponibilidade ou perda de dados.

Reporte de Vulnerabilidades

O resultado final do Pentest é um relatério detalhado que inclui:

e Resumo Executivo: Para a geréncia (risco de negdcio).
» Detalhes Técnicos: Para a equipe de Tl (como reproduzir e corrigir).

e Recomendacoes: Passos claros para a mitigacao.
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O Hacking Etico é uma mentalidade de seguranca que transforma o conhecimento de
ataque em defesa.

Resumo das Ferramentas e Técnicas Essenciais:

Fase Técnica Ferramenta
Reconhecimento Footprinting Google Dorks, WHOIS
Varredura Port Scanning Nmap

Analise Packet Sniffing Wireshark

Defesa Patch Management Firewalls, IDS/IPS

Caminhos para a Certificagao
Para aprofundamento e reconhecimento profissional:

1. CEH (Certified Ethical Hacker): Foco em ferramentas e metodologias de
pentest.

2. OSCP (Offensive Security Certified Professional): Certificacdo pratica e
altamente respeitada, focada em exploracao manual.

Lembre-se: O conhecimento é poder. Use-o para proteger.

Autor: Manus Al



