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1 Mbébdulo 1: Introducao a Ciberseguranca

1.1 1.1 O Cenario Atual

Vivemos em uma era hiperconectada. De reldgios inteligentes a infraestruturas
criticas de energia, tudo esta ligado a rede. Com essa conectividade, surge a vul-
nerabilidade. A ciberseguranca ndao é mais uma preocupacao exclusiva de grandes
corporacdes; € uma necessidade vital para individuos e pequenas empresas.

1.2 1.2 0 Que é Ciberseguranca?

Ciberseguranca é a pratica de defender computadores, servidores, dispositivos
moveis, sistemas eletronicos, redes e dados contra ataques maliciosos. Também
é conhecida como seguranca de tecnologia da informagao ou seguranca da infor-
macdo eletronica.

1.3 1.3 A Triade CIA

Todo profissional de seguranca deve conhecer os trés pilares que sustentam a
protecdo de dados:

1. Confidencialidade: Assegura que a informacgdo ndo seja divulgada para in-
dividuos, entidades ou processos nao autorizados.

2. Integridade: Garante a precisdo e a completude da informacdo e dos méto-
dos de processamento. Protege contra modifica¢des indevidas.

3. Disponibilidade: Assegura que os usuarios autorizados tenham acesso a
informacdo e aos ativos associados sempre que necessario.

"A seguranca é um processo, ndo um produto.” - Bruce Schneier



2 Médédulo 2: O Panorama de Ameacas (Malware)

Para se defender, é preciso conhecer o ataque. O termo "Malware” é uma abrevi-
acao de Malicious Software.

2.1 2.1Virus e Worms

* Virus: Requer uma a¢do humana para se propagar (ex: abrir um arquivo
infectado). Ele anexa seu codigo a programas limpos.

* Worm (Verme): Ao contrario do virus, o worm é autdnomo. Ele se replica e
se espalha pela rede sem necessidade de interacdo do usuario, consumindo
largura de banda e sobrecarregando sistemas.

2.2 2.2 Ransomware: O Sequestro Digital

Talvez a ameacga mais temida atualmente. O ransomware criptografa os arqui-
vos da vitima, tornando-os inacessiveis. O atacante entdo exige um pagamento
(resgate), geralmente em criptomoedas, para fornecer a chave de descriptografia.
Dica: Nunca pague o resgate. Nao ha garantia de que os dados serdo devolvidos.

2.3 2.3 Trojan (Cavalo de Troia)

Apresenta-se como um software legitimo e util (como um jogo ou uma ferramenta
de produtividade), mas executa acdes maliciosas em segundo plano, como abrir
"portas dos fundos” (backdoors) para o atacante.

2.4 2.4 Spyware e Adware
+ Spyware: Coleta dados do usuario (senhas, habitos de navegacdo) sem con-
sentimento.

+ Adware: Exibe anuncios indesejados e intrusivos, muitas vezes coletando
dados de marketing.



3 Médulo 3: O Fator Humano e Engenharia Social

Muitos ataques ndo exploram falhas no software, mas sim na psicologia humana.

3.1 3.1 Phishing

O método mais comum de ataque. Envolve o envio de comunicagdes fraudulentas
(geralmente e-mails) que parecem vir de uma fonte confiavel.

* Objetivo: Roubar dados sensiveis (cartdo de crédito, login) ou instalar malware.

+ Sinais de alerta: Erros gramaticais, senso de urgéncia ("Sua conta sera blo-
queada!”), remetentes estranhos e links suspeitos.

3.2 3.2 Spear Phishing

Uma versao mais perigosa e direcionada do Phishing. O atacante pesquisa sobre
a vitima especifica (nome, cargo, interesses) para criar uma mensagem persona-
lizada e altamente convincente.

3.3 3.3 Vishing e Smishing

* Vishing (Voice Phishing): Golpes realizados via chamadas telefénicas.

+ Smishing (SMS Phishing): Golpes realizados via mensagens de texto (SMS
ou WhatsApp).

3.4 Estudo de Caso Simulado

Um funciondrio recebe um e-mail urgente do "CEQ” pedindo a transferéncia imediata
de fundos para um novo fornecedor. O e-mail usa o logotipo da empresa, mas o en-
dereco é "ceo@empresa-suporte.com” em vez de “ceo@empresa.com”. O funciondrio,
com medo de questionar o chefe, realiza a transferéncia. Ligao: Sempre verifique o
remetente e confirme solicitacdes financeiras por um canal alternativo (telefone
ou presencialmente).



4 Modulo 4: Defesa de Rede e Firewalls

Arede é a estrada por onde os dados trafegam. Controlar esse trafego é essencial.

41 4.1 0 Que é um Firewall?

Um firewall € uma barreira de seguranca de rede que monitora e controla o tra-
fego de entrada e saida com base em regras de seguranca predeterminadas. Ele
estabelece uma barreira entre uma rede interna confiavel e uma rede externa nao
confiavel, como a Internet.

4.2 4.2Tipos de Firewalls

* Packet Filtering (Filtragem de Pacotes): A forma mais basica. Verifica o
cabecalho dos pacotes (IP de origem, IP de destino, porta) e decide se deixa
passar. E rapido, mas menos seguro.

+ Stateful Inspection (Inspe¢do de Estado): Mais avancado. Ele lembra o
estado das conexdes ativas. Se um pacote faz parte de uma conexao ja es-
tabelecida e autorizada, ele passa. Se for uma tentativa de conexdo nova e
nao solicitada, pode ser bloqueado.

* Proxy Firewall: Age como um intermediario. O usuario se conecta ao proxy,
e 0 proxy se conecta ao destino. Isso esconde a rede interna.

* Next-Generation Firewall (NGFW): Combina as fun¢des tradicionais com
inspegdo profunda de pacotes (DPI), prevencgdo de intrusdes e filtros de apli-
ca¢ao. E o padrao moderno para empresas.



5 Modulo 5: Protegendo a Conexao

5.1 5.1 VPN (Virtual Private Network)

Uma VPN cria um tunel criptografado entre o seu dispositivo e a internet.

* Funcao: Protege seus dados contra interceptacao, especialmente em redes
Wi-Fi publicas (cafés, aeroportos).

* Privacidade: Mascara seu endereco IP real, dificultando o rastreamento da
sua localizagao.

5.2 5.2 Seguranca em Wi-Fi

Redes sem fio sdo inerentemente menos seguras que redes cabeadas, pois o sinal
se propaga pelo ar.

+ WPA2/WPA3: Sempre use 0s protocolos de criptografia mais recentes no seu
roteador. O WEP é obsoleto e inseguro.

+ SSID: Considere ocultar o nome da sua rede ou criar uma rede "Guest” (Con-
vidado) separada para visitantes, isolando seus dispositivos principais.

5.3 5.3IDSelPS

+ IDS (Intrusion Detection System): Monitora a rede em busca de atividades
suspeitas e alerta o administrador (é passivo).

+ IPS (Intrusion Prevention System): Monitora e toma medidas para bloquear
a ameaca detectada (é ativo).



6 Modulo 6: Gestao de Identidade e Acesso

Garantir que apenas as pessoas certas tenham acesso aos dados certos.

6.1 6.1 A Morte da Senha Simples

Senhas como "123456" ou "senha” sao convites para invasores. Ataques de "Forca
Bruta” testam milh&es de combinac¢des por segundo.

Boas Praticas de Senha:

* Minimo de 12 caracteres.
* Uso de frases-passe (ex: "Cavalo-Azul-Corre-Rapido-2024").
* Nunca reutilizar senhas.

* Uso de gerenciadores de senhas (LastPass, Bitwarden, 1Password).

6.2 6.2 Autenticacao Multifator (MFA/2FA)

O padrao ouro da seguranca de contas. Baseia-se em algo que vocé sabe (senha)
e algo que vocé tem (celular, token) ou algo que vocé é (biometria).

* Mesmo que um hacker roube sua senha, ele ndo conseguird acessar a conta
sem o seqgundo fator.

6.3 6.3 Principio do Menor Privilégio

Os usuarios devem ter apenas o nivel de acesso estritamente necessario para re-
alizar seu trabalho. Um estagiario de marketing nao precisa de acesso ao banco
de dados financeiro. Isso limita o dano caso uma conta seja comprometida.



7 Maddulo 7: Protecao de Dados e Recuperacao

Se a prevencado falhar, a recuperacao é a ultima linha de defesa.

7.1 7.1 Criptografia

E o processo de codificar informacées para que apenas partes autorizadas possam
|é-las.

« Em Repouso: Dados gravados no disco rigido. Se o notebook for roubado,
os dados estdo ilegiveis sem a chave.

« Em Transito: Dados viajando pela internet (ex: HTTPS). Garante que nin-
guém "escutando” a rede possa ler a informacao.

7.2 7.2 AImportancia do Backup

Backups sdo a unica garantia contra ransomware e falhas de hardware.

A Regra 3-2-1:

* Mantenha 3 cépias dos seus dados (1 original + 2 backups).
+ Armazene em 2 tipos de midia diferentes (ex: HD Externo e Nuvem).

+ Mantenha 1 cépia fora do local fisico (offsite) para proteger contra incéndios
ou desastres naturais.

7.3 7.3 Atualizacoes (Patching)

Softwares desatualizados sao como queijos suicos cheios de buracos. As atualiza-
¢Oes (patches) fecham esses buracos de seguranca descobertos pelos fabricantes.
Configure atualiza¢gdes automaticas sempre que possivel.



8 Conclusao e Proximos Passos

A ciberseguranca nao é um destino, mas uma jornada continua. As ameacas evo-
luem diariamente, e nossa defesa deve evoluir com elas. A tecnologia (firewalls,
antivirus) é essencial, mas a conscientizacdo do usuario é a ferramenta mais po-
derosa.

Checklist de Higiene Cibernética

Utilize esta lista para verificar sua postura de seguranca atual:

Tenho um antivirus ativo e atualizado em todos os dispositivos?

Ativei o MFA (Autenticacdo de Dois Fatores) nas minhas contas principais (e-
mail, redes sociais, banco)?

Meus backups estdo atualizados e foram testados recentemente?
Uso senhas unicas e complexas para cada servico?

Sei identificar um e-mail de phishing?

Minha rede Wi-Fi possui uma senha forte (WPA2/WPA3)?

O sistema operacional do meu computador e celular esta na ultima versao?

Obrigado por completar este curso introdutério.

Documento gerado para fins educacionais.
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